Recomendacdes para configuracdo do Sistema e SO para emissao de DFe

Desde a implementacado da NFe 4.0, de acordo com a Nota Técnica 2016.002, passou a ser permitido unicamente
o protocolo TLS 1.2 ou versado superior.

Desta forma, passou a ndo ser mais possivel a emissdao de documentos fiscais por alguns sistemas operacionais.

Sistema Operacional
A Tek-System recomenda que para evitar problemas de compatibilidade, e com futuras atualizacdes, mantenha
sempre o sistema operacional o mais atualizado possivel.

As versdes do Windows atualmente compativeis sao:

e Windows 10 (RECOMENDADO)

e Windows 8.1;

e Windows Server 2012, 2016;

e Windows 7 SP1* (deve estar atualizado para ultima versdo);

* Certifique-se de atualizar seu Internet Explorer para a versdo 11.

Alguns recursos podem ser dependentes também de outras configura¢des do SO, tais como propriedades de
internet.

Confira as seguintes configuracdes em Opg¢oes da Internet, aba Avangadas, e na caixa Configuragdes utilize as
seguintes opgoes.

e Desmarque a op¢do: “Usar SSL 2.0”;
e Desmarque a op¢do: “Usar TLS 1.17;
e Marque a opgao: “Usar SSL 3.0”;
e Marque a opgao: “Usar TLS 1.0”;
e Marque a opgao: “Usar TLS 1.2”;

& Propriedades de Internet ? b4

Geral Seguranca Privacidade Conteldo
Conexdes Programas Avancadas

Configuragbes

[ Habilitar Windows Defender SmartScreen A
No salvar paginas criptografadas em disco

[ Permitir que o contedido ative dos CDs seja executado no
[ permitir que o contetido ativo seja executado em arquives
[ permitir que o software seja executado ou instalado mesm
=Tz [] Usar S5L 3.0

[ UsarTLs 1.0

=

=:> Usar TLS 1.2

[] Usar TLS 1.3 {experimental)

Verificar revogacio de certificados do servidor®

Verificar se ha assinaturas em programas baixados

Verificar se ha certificados revogados do fornecedor
v
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*Entra em vigor apds a reinidializagio do computador
Restaurar configuragies avancadas

Redefinir as configuracdes do Internet Explorer

Redefinir configuracdes do Internet Explorer & Redefinir,..
condicio padraa. -

Usar esta opgdo somente se o navegador estiver inutlizavel.

Cancelar Aplicar

*Dependendo da configuracdo adotada dentro do sistema, estas op¢des podem ndo ser relevantes, mas
aconselhamos manter estas configuracdes como forma de padronizagao para facilitar o suporte.



Algumas das bibliotecas disponibilizadas para emissdo de DFe sdo dependentes do RunTime do Visual C. Centenas
de programas tem essa mesma dependéncia, e provavelmente estas DLLs de RunTime ja estdo instaladas no seu
Windows. Porém caso ndo tenha certeza, ou vocé receba um erro informando a falta da “vcruntime140.dll”, basta
instalar “Microsoft Visual C++ Redistribuivel para Visual Studio 2015, 2017 e 2019."

(https://support.microsoft.com/pt-br/help/2977003/the-latest-supported-visual-c-downloads)

Certificados
A Tek-System utiliza em sua homologagao e recomenda exclusivamente o uso de certificado Al.

Isto se deve pelo motivo de o certificado A3 ser dependente de hardware de diferentes fabricantes (leitor de
cartdo ou token), requer um alto nivel de suporte e € mono usudrio (apenas um usudrio em sua empresa podera
utilizar).

O certificado Al no entanto pode ser utilizado em mais de uma estacdo se necessario, € menos dependente de
hardware (Unico requisito é um SO atualizado), permite o uso sem requerer a instalagdo no sistema operacional, e
é compativel com todas as bibliotecas e configuracdes disponibilizadas pelo sistema.

Configuracdes Disponiveis
Os sistemas da Tek-System disponibilizam algumas diferentes configuracdes para se trabalhar com certificados,
assinatura e transmissao de DFe.

Entenda o um pouco o que significa cada configuracdo, e quais as diferencgas entre elas.
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Certificado
*Escolha a forma de Carregamento do Certificado.
T—— Caminho do Certificado (A1 - OpenS5L) Senha

o | |

Nimero de Série (Capicom e WinCrypt)
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e Seguranca (SSL lib/DFeSSL): Facilitador de opg6es recomendadas. Ao alterar esta opgdo, as demais serdo
setadas de acordo com um padrao de uso dessas bibliotecas, e podem ser alteradas depois
individualmente.

e Criptografia (Crypt lib/CryptClass): Responsavel por acessar o certificado e disponibilizar para as demais
fungdes.

e HTTP/HTTPs(Http lib/HttpClass): Responsavel pela comunicacio segura.

e Assinar XML(XML Sign Lib/XmlSignClass): Responsavel pela assinatura do XML.

e Protocolo de Comunicagdo (SSLType): Protocolo de segurancga que protege a comunicagdo via internet.
Atualmente a maioria dos DFes utilizam exclusivamente o protocolo TLS1.2, ja ocorreu de algum tipo de
DFe ainda estar utilizando SSL 3.0, logo as op¢des sao configuradas individualmente de acordo com o tipo
de documento.


https://www.visualstudio.com/downloads/
https://support.microsoft.com/pt-br/help/2977003/the-latest-supported-visual-c-downloads

Caracteristicas de cada configuracao:

OpenSSL (Crypt lib e Http lib)

Bibliotecas externas: libssl-1_1.dll e libcrypto-1_1.dll (32 bits) e libssl-1_1-x64.dll e libcrypto-1_1-x64.dll
(64 bits)

Nao depende de configuracdes e ou atualizacdao do Windows

N3o depende de outras bibliotecas (exceto o RunTime do VisualC)

N3o requer registro de biblioteca

Versdo 32 e 64 bits

N3o requer instalagdo do certificado, sendo utilizado exclusivamente o arquivo ou dados carregados em
banco de dados.

Suporta apenas certificados Al (recomendado)

WinCrypt (Crypt lib)

Bibliotecas nativas do Windows para Criptografia. APIs do Windows chamadas de WinCrypt e também
conhecidas como "MS Crypto" ou "CAPI"

Bibliotecas externas: C:\Windows\SysWOW64\ crypt32.dll (32 bits) e
C:\Windows\System32\ crypt32.dll (64 bits)

N3o depende de outras bibliotecas

Nao requer registro de biblioteca

Depende de Atualizagdes do Windows

Versdo 32 e 64 bits

Nativa do Windows

Suporta certificados A1 (RECOMENDADO) e A3 (NAO recomentado)
Suporta certificados Al instalados ou carregados em Banco de Dados

Capicom (Crypt lib)

Bibliotecas ActiveX, para facilitar o uso das APIs nativas do Windows para Criptografia. Descontinuada
pela Microsoft, de uso obsoleto e ndo é recomendado seu uso.

Biblioteca externa: capicom.dll

Precisa ser registrada do Windows para funcionar

N3o suporta 64 bits

Suporta certificados A1 (RECOMENDADO) e A3 (NAO recomentado)

Requer que certificado seja instalado no Windows

WinHttp (Http lib)

Usa a APl do Windows para comunicagao com HTTPS

Bibliotecas externas: C:\Windows\SysWOW64\winhttp.dll (32 bits) e C:\Windows\System32\winhttp.dll
(64 bits)

N3o depende de configura¢gdes do Windows

Depende de Atualizagdes do Windows

Nao requer registro de biblioteca

Versao 32 e 64 bits

Nativa do Windows

Suporta certificados A1 (RECOMENDADO) e A3 (NAO recomentado)

WinINet(Http lib)

Usa a APl do Windows para comunicagdo com HTTPS (Internet Explorer)
Bibliotecas externas: C:\Windows\SysWOW&64\wininet.dll (32 bits) e C:\Windows\System32\ wininet.dIl
(64 bits)



e Depende de Atualizagdes e de Configuracdes do Windows

e Nao requer registro de biblioteca

e Versdo 32 e 64 bits

e Nativa do Windows

e Suporta certificados A1 (RECOMENDADO) e A3 (NAO recomentado)

msXML e msXMLCapicom (XML Sign Lib)
e Biblioteca ActiveX da Microsoft. Descontinuada pela Microsoft, de uso obsoleto e nao é recomendado
seu uso.
e Bibliotecas externas: msxml5.dll, msxml5r.dll
e N3ao suporta 64 bits
e Requer registro da biblioteca
e Suporta certificados A1 (RECOMENDADO) e A3 (NAO recomentado)

LibXML2 (XML Sign Lib)

Bibliotecas externas: libxmI2.dll, libexslt.dll, libiconv.dll, libxslt.dll

e Nao requer registro da biblioteca

Versdo 32 e 64 bits

Suporta certificados A1 (RECOMENDADO) e A3 (NAO recomentado)
Suporta certificados Al instalados ou carregados em Banco de Dados

Sugestdo de configuracao

Criptografia (Crypt lib) = cryWinCrypt;

HTTP (Http lib) = httpWinHttp;

Assinar XML (XML Sign lib) = xsLibXml2;

SSLTypo = LT_TLSv1_2;

Certificado carregado em banco (para multiplos usuarios).

Windows Atualizado (Windows 10, ou no minimo Windows7 com IE11)



